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in der Zahnarztpraxis:

Zuerst sollten Sie Ihre Datensiche-
rung Uberprifen. Wenn Sie Zweifel
haben, ob eine Riicksicherung erfolgreich
sein wird, sollten Sie die Wiederherstel-
lung von Daten von lhrem IT-Dienstleis-
ter testen lassen. Sorgen Sie aullerdem
daftr, dass Sie in regelméRigen — besten-
falls taglichen — Absténden alle Daten auf
externen Speichermedien sichern. Die-
se sollten Sie auBerhalb Ihrer Praxis auf-
bewahren. Im Fall eines Brandes, eines
Wassereinbruchs oder eines anderen
Schaden-Ereignisses werden Sie verste-
hen, was dieser Tipp wert war.

Der ndchste Blick sollte lhrem Internet-
zugang gelten. Verwenden Sie einen
handelsiiblichen Router, besteht hier
Handlungsbedarf. Diese Geréte sind
aus einer Reihe von Grinden fir den
Heimgebrauch gut geeignet. Fur den
Einsatz in lhrer Praxis sind sie unge-
eignet. Ersetzen Sie Fritz!Box, Speed-
port und Co. gegen professionelle
[T-Sicherheitssysteme.

Wenn die Daten in Sicherheit sind
und lhre Verbindung zum Internet ein
Sicherheitsniveau aufweist, das Sie als
Praxisinhaber erwarten, dann sollten Sie
sich als néchstes um Ihr Computernetz-
werk und lhre digitalen Arbeitsplétze
kimmern.

lhr Computernetzwerk ist das zen-
trale Nervensystem, Uber das alle
beteiligten Arbeitspldtze, Drucker
und sonstige Systeme Informati-
onen untereinander austauschen.
Stellen Sie sicher, dass lhnen alle, die in
Ihrem Netzwerk agieren dirfen, bekannt
sind.

Dokumentieren Sie akribisch alle PCs,
Server, Router, Drucker, Kartenterminals
usw. Sorgen Sie daftr, dass Sie zu allen
Gerédten detalillierte Informationen besit-
zen und in jedem Fall alle administra-
tiven Passworter zur Hand haben. Das
ist z.B. dann der Fall, wenn Sie sich von
lhrem Administrator trennen oder ein
Dritter Sie nach einem IT-Sicherheits-
vorfall bei der Forensik unterstiitzen soll.

Verschaffen Sie sich einen Uberblick,
welche Personen Zugang und Zugriff
auf lhre IT-Systeme und damit auf lhre
Patientendaten haben. Das kénnen Sie
leicht durch den Einsatz eines zentra-
len Berechtigungs-Servers erledigen, der
gleichzeitig daftr sorgt, dass Unberech-
tigte drauRen bleiben.
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Wenn nicht jetzt, wann dann?

Datensicherheit und -schutz

sollte ein regelmdfSiges Thema

in Threr Praxis sein.

Und schon sind wir bei lhrem wichtigs-
ten Handlungsfeld: lhre Mitarbeiter. Ver-
mitteln Sie lhren Mitarbeitern ein Gefuhl
daftr, was die in Ihrer Praxis genutzte In-
formationstechnologie fir einen Stellen-
wert fir die tagliche Arbeit aller Beteilig-
ter hat.

Alle digital unterstttzen Prozesse in lhrer
Praxis sind heute durch Gefahren aus
dem Internet, durch Schadsoftware und
bewusstes oder versehentliches Fehlver-
halten Ihrer Mitarbeiter geféhrdet.

Und zu guter Letzt der Hinweis, dass
auch die erfahrensten IT- und Daten-
schutz-Experten keine 100%-ige Sicher-
heit fir lhre Patientendaten gewéhr-
leisten konnen. Selbst wenn Sie lhren
Internetzugang, die Datensicherung, die
IT-Systeme und das Know-How lhrer
Mitarbeiter auf geforderten Standard ge-
bracht haben, besteht immer noch eine
Gefahr.

Mutwilliges oder versehentliches L6-
schen, Vervielféltigen oder Weitergeben
der Patientenakten kann den Daten-
schutz-Supergau herbeiftihren. Dann
hilft Ihnen nur noch der Griff zum Tele-
fonharer, um den Vorfall mit Ihrer Cyber-
risk- und Datenschutz-Versicherung zu
besprechen, die dann alles Weitere ver-
anlassen, damit Sie moglichst schnell
wieder arbeiten kdnnen.
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